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STAROSTA WOLOMINSKI

ul. Pradzynskiego 3
05-200 WOLOMIN

WOK-120.170.2016 Wotomin, dnia 16.08.2016r.

ZARZADZENIE NR 170.2016
STAROSTY WOLOMINSKIEGO
Z DNIA 16 SIERPNIA 2016R.

w sprawie planu sprawdzen zgodnosci przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych w Starostwie Powiatowym w Wolominie

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998r. o samorzgdzie powiatowym
(t.J. Dz. U. z 2016r. poz. 814) w zwiazku z art. 36a ust. 2 pkt 1 lit a ustawy z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (t.j. Dz.U. 2016r. poz. 922) oraz § 3 ust. 3 i 5
Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie trybu
i sposobu realizacji zadan w celu zapewnienia przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz.U. z 2015r. poz. 7745)
zarzgdzam, co nastepuje:

§1
Zatwierdzam plan sprawdzen zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych w Starostwie Powiatowym w Wolominie na okres od 1 wrzeénia
2016 roku do 31 grudnia 2016 roku w brzmieniu zalgcznika do niniejszego zarzadzenia.

§2
Powoluj¢ zespot do przeprowadzenia sprawdzen zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych w Starostwie Powiatowym w Wolominie

w skladzie:
1) Marzena Barka — Administrator Bezpieczenstwa Informacji
2) Konrad Pietrykowski - Administrator Systemow Informatycznych, Zastepca
Administratora Bezpieczenstwa Informacji.

§3
Zobowiazuj¢ zesp6t do przedstawienia sprawozdania ze sprawdzen okreslonych w zalgczniku
po zakonczeniu kazdego ze sprawdzen.

§ 4
Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Zalgcznik

do Zarzadzenia Nr 170.2016
Starosty Wolominskiego

z dnia 16.08.2016r.

Plan sprawdzen

zgodnosci przetwarzania danych osobowych z przepisami o ochronie

danych osobowych w Starostwie Powiatowym w Wolominie
na okres od 1 wrzesnia 2016 r. do 31 grudnia 2016 1.

Plan sprawdzen sporzadzony na podstawie § 3 ust.2 pkt 1) oraz zgodnie z wytycznymi
zawartymi w §3 oraz §4 Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja
2015 roku w sprawie trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania
przepiséw o ochronie danych osobowych przez administratora bezpieczenstwa informacji.

Przedmiotem sprawdzenia jest zgodno$¢ przetwarzania danych osobowych z przepisami
o ochronie danych osobowych w Starostwie Powiatowym w Wolominie, a w szczegdlnosci:
realizacja procedur wdrozonych przez ADO w zakresie ochrony danych osobowych,
zasady przechowywania dokumentéw zawierajacych dane osobowe oraz zasady ich
zabezpieczania po zakoficzeniu pracy,

funkcjonowanie zastosowanych zabezpieczen fizycznych,

funkcjonowanie systemow zabezpieczen systemowych,

prawidlowo$¢ funkcjonowania mechanizméw kontroli dostepu do zbioréw danych
osobowych.

Zakres sprawdzen i ich szczegbtowa tematyka:
Etap I. Sprawdzenie dokumentacji:

1.

2
3

4.

5.
6.

Czy opracowano i wdrozono polityke bezpieczenstwa oraz instrukcje zarzadzania
systemami informatycznymi.

Czy oba dokumenty sg zgodne z obowiazujgcymi przepisami.

Czy osoby dopuszczone do przetwarzania danych osobowych otrzymaty pisemne
upowaznienia.

Czy wszystkie osoby, ktére majg dostep do danych osobowych zostaly zapoznane z
przepisami oraz wewngtrznymi dokumentami z zakresu ochrony danych osobowych —~
oswiadczenia.

Czy prowadzona jest ewidencja upowaznien.

Czy ewidencja jest zgodna z posiadanymi upowaznieniami.

Etap II. Sprawdzenie stanu faktycznego na podstawie obserwacji i wywiadow:

i

Stosowanie w praktyce zasad okreslonych w polityce bezpieczenstwa przetwarzania
danych osobowych i danych wrazliwych, instrukcji zarzgdzania systemem
informatycznym, w zasadach korzystania z komputeréw stuzbowych oraz ochrony
wlasnosci intelektualnej.

Ustawienie sprzgtu komputerowego w pomieszczeniach — czy umozliwia dostep do
ekranu monitoréw osobom postronnym.



Zabezpieczenie dokumentow zawierajacych dane osobowe (czy sg przechowywane w
sposob uniemozliwiajgcy dostgp do nich osobom nieupowaznionym).

Przestrzeganie przez pracownikoéw procedur zwigzanych z zabezpieczeniem danych w
trakcie pracy — na podstawie obserwacji oraz rozmoéw z nimi.

Sposéb niszczenia niepotrzebnych dokumentow.

Dostep pracownikéw do zbioréw danych oraz zakres dostepu pracownikéow i
weryfikacja wydanych upowaznien ( w tym bylych pracownikéw oraz odwolanie
upowaznien).

Legalnos¢ przetwarzania danych osobowych — spelnianie warunkow art. 23 ust. 1
ustawy o ochronie danych osobowych.

Realizacja obowigzku informacyjnego wynikajacego z art. 24 ustawy o ochronie danych
osobowych.

Respektowanie praw 0sob, ktorych dane sa przetwarzane ( rozdziat 4 ustawy o ochronie
danych osobowych).

Etap III. Sprawdzenie bezpieczenstwa teleinformatycznego. Pordwnanie stanu faktycznego z
zapisami z instrukcji zarzadzania systemami informatycznymi, w szczegélnosci
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10.

Zasady nadawania/zmieniania/odbierania uprawnien do systeméw informatycznych.
Przestrzeganie zasady rozpoczecia i zakonczenia pracy w systemie.

Blokowanie systemu podczas opuszczenia stanowiska pracy w czasie dnia pracy.
Upowaznienia 0sob dopuszczonych do pracy w systemie.

Stosowanie 1dentyfikatoréw i haset dla uzytkownikéw zgodnie z wymogami
formalnymi.

Poziom ochrony systeméw informatycznych shizacych do przetwarzania danych
osobowych przed osobami trzecimi.

Zabezpieczenie systemowe i fizyczne sprzetu komputerowego ( np. przed
wyniesieniem).

Tworzenie kopii zapasowych — czy umozliwiajg odzyskanie danych.

Odnotowywanie przez systemy shizace do przetwarzania danych osobowych czynnosci
wykonywanych na danych osobowych przez uzytkownikow.

Sposob niszczenia lub usuwania danych wygenerowanych z systeméw.

Plan sprawdzen z zakresu ochrony danych osobowych:

Lp. | Termin (rozpoczgcie — | Wydzial Zakres Efekt konicowy
zakonczenie) (Przedmiot)
1. 01.09.2016 - 30.09.2016 | WSO Zbiory danych osobowych | Raport koficowy* wraz z
w wydziale planem ewentualnych
dzialan naprawczych
2. 01.10.2016 - 31.10.2016 WKM Zbiory danych osobowych Raport koncowy* wraz z
w wydziale planem ewentualnych
dzialan naprawczych
3. 01.11.2016—30.11.2016 WOZ Zbiory danych osobowych Raport koncowy* wraz z
w wydziale planem ewentualnych
dzialan naprawczych

Zasady dokumentowania czynnosci:

L.

Z zebranych wyjasnien, przeprowadzonych ogledzin oraz z czynnosci zwiazanych z
dostgpem do urzadzen, nos$nikéw oraz systeméw informatycznych stuzacych do
przetwarzania danych osobowych sporzadza si¢ notatk¢ odpowiednio wedhug
zalgczonych wzordw.



2. W trakcie sprawdzenia mozna wykona¢ kopi¢ otrzymanego dokumentu, obrazu
wyswietlonego na ekranie urzadzenia stanowigcego cze$é systemu informatycznego
stuzgcego do przetwarzania lub zabezpieczania danych osobowych oraz zapisu rejestru
systemu informatycznego stuzacego do przetwarzania danych osobowych lub zapiséw
konfiguracji technicznych srodk6w zabezpieczen tego systemu.

3. Powyzsze dokumenty przechowuje si¢ w formie papierowej oraz elektroniczne;.

* Poprzez raport konicowy nalezy rozumieé sprawozdanie okreslone w art. 36¢c ustawy o
ochronie danych osobowych.

ol

O




